
 

THÔNG BÁO 
Về việc tuyên truyền, phòng ngừa các phương thức, thủ đoạn lừa đảo, bắt cóc 

sinh viên qua mạng 

 

Ngày 13 tháng 10 năm 2025 Nhà trường đã ban hành thông báo số 3599/TB-ĐHSPKT 

về việc phối hợp triển khai Chiến dịch chống “bắt cóc trực tuyến” thực hiện theo công văn 

số 6195/BGDĐT-HSSV ngày 03 tháng 10 năm 2025 của Bộ Giáo dục và Đào tạo; 

Trước tình hình trên địa bàn Thành phố Hồ Chí Minh thời gian qua liên tục xảy ra 

các vụ lừa đảo trên không gian mạng với hình thức “bắt cóc online”, đối tượng bị nhắm 

đến chủ yếu là học sinh, sinh viên, gây hoang mang dư luận, ảnh hưởng nghiêm trọng đến 

tâm lý người học, gia đình và uy tín của các cơ sở giáo dục; 

Thực hiện Công văn số 6265/PC02-Đ2 ngày 26 tháng 11 năm 2025 của Phòng Cảnh 

sát hình sự – Công an Thành phố Hồ Chí Minh về việc phối hợp tuyên truyền, phòng ngừa 

các phương thức, thủ đoạn lừa đảo, bắt cóc học sinh, sinh viên qua mạng; 

Nhằm nâng cao nhận thức, kỹ năng phòng ngừa, kịp thời ngăn chặn các phương thức, 

thủ đoạn lừa đảo ngày càng tinh vi, Ban giám hiệu Trường Đại học Sư phạm Kỹ thuật TP. 

Hồ Chí Minh chỉ đạo các đơn vị, viên chức, người lao động, sinh viên đẩy mạnh triển khai 

công tác tuyên truyền, cụ thể: 

1. Đối với sinh viên 

- Chủ động tự trang bị kiến thức, kỹ năng phòng chống lừa đảo trên không gian mạng 

nâng cao tinh thần cảnh giác trước các cuộc gọi, tin nhắn, cuộc gọi video từ số điện thoại, 

tài khoản mạng xã hội lạ tự xưng là Công an, Viện Kiểm sát, cơ quan nhà nước, nhân viên 

giao hàng, cán bộ nhà trường hoặc thông báo liên quan đến các chương trình học bổng, du 

học quốc tế. 

- Tuyệt đối không chủ quan, không vì tâm lý sợ hãi mà làm theo mọi yêu cầu từ người 

lạ. Không tự ý đến nơi vắng vẻ theo yêu cầu của người gọi điện. Không chụp hình, quay 

video theo bất kỳ yêu cầu nào có dấu hiệu uy hiếp.  

- Tuyệt đối không cung cấp thông tin cá nhân (CMND/CCCD, hình ảnh giấy tờ, mã 

OTP, tài khoản ngân hàng), không truy cập đường link lạ, không thực hiện bất kỳ yêu cầu 

chuyển tiền, tự cô lập, cắt liên lạc với gia đình theo hướng dẫn của các đối tượng trên không 

gian mạng. 
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- Chia sẻ thông tin cảnh báo này đến gia đình, bạn bè, người thân để cùng nâng cao 

cảnh giác. 

- Tham gia đầy đủ các buổi tuyên truyền, sinh hoạt chuyên đề do Nhà trường, Đoàn 

Thanh niên – Hội Sinh viên tổ chức. 

Hành động cần làm ngay khi nghi ngờ bị lừa đảo 

- Giữ bình tĩnh, dừng ngay mọi liên lạc với đối tượng. 

- Liên hệ ngay với gia đình, thầy cô hoặc Phòng/Khoa/Ban để được hỗ trợ. 

- Gọi điện trực tiếp đến Công an địa phương hoặc đường dây nóng của cơ quan Công 

an để xác minh, xử lý kịp thời. 

- Lưu giữ tất cả bằng chứng: số điện thoại, tin nhắn, hình ảnh, video, lịch sử chuyển 

tiền (nếu có). 

2. Đối với Viên chức, người lao động 

- Chủ động tuyên truyền, nhắc nhở sinh viên về các phương thức, thủ đoạn lừa đảo 

“bắt cóc online” trong quá trình giảng dạy, sinh hoạt lớp, sinh hoạt đầu giờ hoặc các hoạt 

động chuyên môn, công tác có liên quan. 

- Giảng viên phụ trách giảng dạy môn Pháp luật Đại cương chủ động lồng ghép vào 

bài giảng những tình huống, quy định và cách phòng tránh đối với sinh viên. 

- Phát hiện và kịp thời báo cáo với Ban giám hiệu, các đơn vị chức năng nếu có nghi 

ngờ hoặc dấu hiệu liên quan đến lừa đảo đối với sinh viên, quan sát tâm lý sinh viên để 

phán đoán và hỗ trợ kịp thời cho sinh viên. 

3. Đối với các Khoa/Viện, phòng/ban, đoàn thể 

- Các đơn vị thống nhất với sinh viên và gia đình sinh viên về các các quy tắc làm 

việc, trao đổi, giao tiếp trong các vấn đề như học phí, hành chính...Chuẩn hóa các biểu mẫu 

và niêm yết các thông tin học bổng, du học, tuyển dụng trên website chính thức của nhà 

trường, công khai để sinh viên, phụ huynh theo dõi và có đối chiếu kịp thời.  

- Phòng Công tác Sinh viên: Phối hợp tổ chức tuyên truyền sâu rộng đến 100% sinh 

viên về các phương thức, thủ đoạn lừa đảo, bắt cóc qua mạng theo nội dung hướng dẫn của 

Phòng Cảnh sát hình sự – Công an TP. Hồ Chí Minh. Tăng cường đăng tải, chia sẻ các nội 

dung cảnh báo, video hướng dẫn nhận diện và kỹ năng xử lý tình huống trên các kênh thông 

tin chính thức của nhà trường (website, fanpage, nhóm lớp, bảng tin…). Phối hợp với 

Phòng Cảnh sát hình sự – Công an TP. Hồ Chí Minh để mời báo cáo viên tổ chức các buổi 

tuyên truyền trực quan (trình chiếu video mô phỏng, giới thiệu vụ án thật, hướng dẫn kỹ 

năng nhận diện và xử lý khi gặp các tình huống lừa đảo trên không gian mạng). Tăng cường 

thông tin đến sinh viên, phụ huynh để cùng nắm thông tin nâng cao cảnh giác. 



- Phòng Quản trị thương hiệu và Truyền thông: phối hợp xây dựng các sản phẩm 

truyền thông, phối hợp với phòng Công tác sinh viên đăng tải các thông tin trên các kênh 

thông tin chính thức của nhà trường, các bảng thông báo trong khuôn viên trường, trong 

thang máy…  

- Đoàn Thanh niên – Hội Sinh viên: tăng cường tuyền truyền các nội dung liên quan 

đến “bắt cóc online” trong các buổi sinh hoạt chi Đoàn, chi Hội, các buổi sinh hoạt chính 

trị của Đoàn – Hội; Tuyên truyền và hướng dẫn sinh viên tìm hiểu, sử dụng các tài liệu, ấn 

phẩm do cơ quan Công an cung cấp; Phối hợp với các đơn vị chức năng, xây dựng chương 

trình tham quan, hoạt động trải nghiệm mô phỏng các tình huống thực tế, phương pháp ứng 

phó với tội phạm trên không gian mạng. 

- Các Khoa/Viện, phòng/ban: chủ động nắm bắt và theo dõi tình hình sinh viên, yêu 

cầu giảng viên, viên chức, người lao động hỗ trợ thông tin tuyên truyền đến sinh viên, chủ 

động thực hiện các buổi báo cáo chuyên đề liên quan dành cho viên chức, người lao động, 

sinh viên tại đơn vị. 

Các đơn vị, cá nhân chủ động triển khai và thực hiện thông báo này, trong quá trình 

triển khai nếu có khó khăn, vướng mắc, đề nghị trao đổi với phòng Công tác sinh viên để 

phối hợp thực hiện có hiệu quả. 

  

 

Nơi nhận: 

- Ban giám hiệu; 

- VCNLĐ, Sinh viên trường; 

- Lưu: VT, P.CTSV. 

KT. HIỆU TRƯỞNG 

PHÓ HIỆU TRƯỞNG 

 

 

 

 

TS. Quách Thanh Hải 
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